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Résumé 
 

 

 

 

La sécurité de l'information a évolué au fil de l'histoire, passant de méthodes physiques et 

procédurales à des systèmes numériques. Avec l'émergence du cloud computing, la centralisation 

des données a introduit de nouveaux risques de cyberattaques et de perte de souveraineté sur les 

données, d'autant plus que l'informatique quantique et l'IA menacent les schémas de cryptage 

traditionnels.  

 

La technologie blockchain offre une réponse décentralisée, améliorant l'intégrité, la 

transparence et la traçabilité des données sans nécessiter une autorité centrale. Dans les 

environnements cloud, l'intégration de la blockchain avec l'Edge Computing permet de réduire la 

latence, optimiser la bande passante et renforcer la confidentialité. Cette recherche propose trois 

modèles de déploiement blockchain-cloud : Cloud sur Blockchain (CoB), Blockchain sur Cloud 

(BoC), et Cloud Blockchain Mixte (MBC), afin de créer une architecture cloud entièrement basée 

sur la blockchain. L'objectif est de garantir la sécurité, l'interopérabilité et la conformité légale, en 

s'appuyant sur des technologies telles que l'Edge Computing et l'IoT.  

 

L'approche proposée peut être appliquée à des secteurs critiques comme l'Industrie 4.0, la santé 

et l'énergie intelligente. Un exemple concret est la gestion des robots agricoles, où la coordination 

sécurisée des dispositifs sur les fermes est assurée. En conclusion, cette recherche vise à établir un 

nouveau paradigme pour la gouvernance sécurisée des données dans le cloud, en tirant parti des 

atouts de la blockchain pour créer des infrastructures plus résilientes et transparentes. 
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